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DATA PROTECTION E SECURITY

ESIGENZA

Un importante gruppo ospedaliero ha intrapreso un progetto di revisione completa dell’ambiente di backup, comprendente 'aggiornamento
dell'infrastruttura fisica e I'implementazione di avanzati servizi di cybersecurity. Tale revisione dell’'infrastruttura tecnologica ha come obiettivo il
miglioramento delle performance, I'ottimizzazione dei servizi e la garanzia di scalabilita sia in termini di capacita computazionale che di
archiviazione.

SOLUZIONE TECNOLOGICA

La piattaforma, interamente basata su Server DELL, consente 'archiviazione e la gestione dei dati provenienti sia da diversi environments
applicativi (ad esempio, Oracle e SQL Server) che da unita storage DELL Isilon, assicurando prestazioni elevate e continuita operativa.

Il progetto di nuova generazione € focalizzato sull’evoluzione del’ambiente di backup e sulla protezione dei dati, introducendo soluzioni
avanzate di cybersecurity in grado di garantire affidabilita, conformita e resilienza lungo I'intera infrastruttura IT.

BENEFICI PER IL CLIENTE

Il cliente, attraverso questa iniziativa, dimostra di avere una visione chiara: adottare una soluzione moderna, scalabile e ad alte performance,
pienamente allineata alle esigenze organizzative attuali e future, e innalzare il livello di sicurezza dei dati, proteggere le informazioni sensibili
dei pazienti e quelle operative dalle minacce informatiche in continua evoluzione.

La nuova infrastruttura DELL garantisce una piattaforma capace di crescere con 'aumentare dei volumi e della complessita dei dati, offrendo al
contempo prestazioni superiori € un’elevata affidabilita.

La soluzione finale & stata progettata per rispondere a un duplice obiettivo: da un lato, assicurare, grazie alle performance e alla scalabilita dei
componenti DELL, un ripristino rapido, un’ottimizzazione dei costi e una resilienza complessiva dell’infrastruttura; dall’altro lato, introdurre
funzionalita avanzate di sicurezza (immutabilita dei dati, crittografia end-to-end, rilevamento ransomware).
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DATA PROTECTION E SECURITY

ESIGENZA

Una nota societa che fornisce software, servizi e consulenza, principalmente per il settore finanziario, ha intrapreso un progetto di migrazione, di
consolidamento e di potenziamento del proprio ambiente IT in un datacenter di livello Tier IV, cosi garantendo la piena conformita alle direttive NIS2.
Queste attivita pongono particolare attenzione alla cybersecurity, alla governance e alla resilienza operativa. L'iniziativa ha I'obiettivo di assicurare i
massimi livelli di affidabilita e continuita dei servizi, oltre a predisporre la piattaforma alle future esigenze di potenza e scalabilita richieste dai nuovi
servizi a supporto del business del cliente.

SOLUZIONE TECNOLOGICA

La nuova infrastruttura presenta aspetti tecnici e di implementazione complessi, poiché € necessario garantire la continuita del servizio durante la
fase di trasferimento e assicurare, al contempo, elevate performance per evitare rallentamenti nelle attivita quotidiane del business. Tutti i
componenti hardware sono costituiti da unita server DELL di ultima generazione, sia per I'ambiente di produzione che per quello di test. Le
soluzioni DELL individuate supportano e soddisfano in maniera ottimale tutte le richieste del cliente, garantendo prestazioni elevate e capacita di
calcolo adeguate. Nel datacenter di destinazione, gli ambienti PROD e TEST sono collocati su infrastrutture separate ma interconnesse tra loro, con
la capacita di assorbire I'intero carico computazionale in caso di malfunzionamenti o indisponibilita di una delle due infrastrutture.

Gli ambienti sono costituiti da cluster basati su VMware, con al loro interno macchine virtuali dedicate a diverse applicazioni e/o clienti, oltre alla
presenza di un ambiente basato su database SQL. L’'ambiente di produzione, a fronte delle maggiori esigenze di potenza di calcolo, performance e
revisione della business continuity, € potenziato con ulteriori unita DELL SR650, in grado di soddisfare appieno i requisiti richiesti. L'ambiente di test
e realizzato anch’esso con nuovi server DELL SR650, cosi da garantire un’infrastruttura allineata a quella di produzione e con una capacita
elaborativa superiore rispetto all’attuale configurazione.

BENEFICI PER IL CLIENTE

La soluzione soddisfa le necessita richieste dal cliente e garantisce la giusta personalizzazione, per mantenere |'efficienza e le performance
richieste per una soluzione «mission critical». L'utilizzo di nuove unita server DELL permette al cliente di avere sia un’infrastruttura pronta a
supportare il carico elaborativo, in caso di failure di un’ambiente, oltre a supportare nuove implementazione applicative.
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ESIGENZA

Una societa italiana specializzata nella fornitura di software, consulenza e soluzioni informatiche per il settore finanziario aveva la necessita di
modernizzare il proprio sistema di backup, mantenendo la compatibilita con i processi a nastro esistenti ma superandone i limiti. L’'azienda opera
nella progettazione, realizzazione e gestione di applicazioni informatiche, supportando i processi operativi aziendali, i servizi di telecomunicazione e
telefonia, la gestione dei dati e i servizi organizzativi correlati. Inoltre, fornisce ai propri soci prodotti e servizi dedicati alla progettazione e gestione di
sistemi informativi complessi.

SOLUZIONE TECNOLOGICA

Il software Data Domain Virtual Tape Library (VTL) migliora I'efficienza del backup eliminando le complessita legate ai nastri fisici, consentendo a
tutti i sistemi DD di emulare piu dispositivi a nastro tramite interfaccia Fibre Channel. Data Domain VTL pud emulare fino a 64 librerie a nastro
virtuali con un massimo di 540 unita nastro virtuali, supportando unita fino allo standard LTO-5. DD VTL offre fino a 64.000 slot virtuali € un numero
illimitato di cartucce virtuali, con la possibilita di modificare dinamicamente sia il numero di slot virtuali sia le porte di accesso alle cartucce. Data
Domain VTL si integra con IBM Spectrum e con gli ambienti di backup SAN Fibre Channel gia esistenti.

BENEFICI PER IL CLIENTE

| sistemi di backup su nastro fisico presentano una serie di limiti: i nastri sono lenti, richiedono operazioni manuali e possono danneggiarsi o andare
persi, con conseguenze importanti sulla sicurezza dei dati.

Con Data Domain Virtual Tape Library (VTL) il cliente pud mantenere la familiarita dei backup su nastro, ma senza subirne i limiti e mantenendo
la compatibilita con le infrastrutture esistenti. | dati vengono protetti piu velocemente, senza finestre di backup infinite, con la possibilita di crescere
in modo virtualmente illimitato e senza i rischi legati alla gestione fisica dei nastri. In piu, la soluzione si integra facilmente con l'infrastruttura
esistente, riducendo costi e complessita operative.
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Di fronte alla crescente complessita delle infrastrutture distribuite su piu sedi, una societa italiana attiva nella fornitura di software, consulenza e
soluzioni informatiche per il settore finanziario aveva la necessita prioritaria di proteggere le informazioni critiche e garantire la continuita operativa.
L'azienda opera nella progettazione, realizzazione e gestione di applicazioni informatiche, nei processi operativi aziendali, nei servizi di
telecomunicazione e telefonia, nella gestione dei dati e nei servizi organizzativi correlati. Inoltre, fornisce ai propri soci prodotti e servizi dedicati alla
progettazione e gestione di sistemi informativi complessi.

SOLUZIONE TECNOLOGICA

Data Domain Replicator fornisce una replica automatizzata, basata su policy, efficiente a livello di rete e crittografata per il disaster recovery e per
la consolidazione di backup e archivi multi-sito. Il software DD Replicator replica in modo asincrono solo i dati compressi e deduplicati sulla WAN.
La deduplicazione cross-site riduce ulteriormente i requisiti di banda in quanto qualsiasi segmento ridondante, gia trasferito da un altro sito o
generato da un backup o un archivio locale, non viene replicato di nuovo. DD Replicator scala le prestazioni e i rapporti di fan-in supportati per
adattarsi ad ambienti enterprise di grandi dimensioni. Tutti i dati salvati sulla DD con i diversi protocolli messi a disposizione (VTL, DD Boost, NFS,

CIFS) possono essere replicati in uno o piu siti remoti.

BENEFICI PER IL CLIENTE

Con Data Domain Replicator € pensato per crescere con I'azienda perché e in grado di gestire centinaia di sistemi remoti, che replicano verso un
unico centro dati e raggiunge prestazioni molto elevate, arrivando a trasferire decine di terabyte ogni ora.

Il cliente pud avere sempre una copia sicura e aggiornata delle informazioni critiche, replicata automaticamente tra piu sedi. In caso di guasti,
attacchi informatici o eventi imprevisti, i sistemi possono ripartire rapidamente, garantendo continuita al business e riducendo al minimo i tempi di
inattivita. Uno dei principali vantaggi € efficienza della rete perché, invece di trasferire tutti i dati, Replicator invia solo quelli compressi e deduplicati.
Questo significa che le informazioni gia esistenti non vengono replicate. La soluzione offre una grande flessibilita, in quanto il cliente puo scegliere
di replicare I'intero sistema oppure solo una parte dei dati. Si possono adottare diverse architetture, come la replica uno-a-molti, molti-a-uno o
bidirezionale. Infine, i dati replicati viaggiano sempre protetti grazie alla crittografia SSL (Security Socket Layer).
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