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 Protezione d\ﬂanzata dei dati:

Solliziohi DELL bATA DOMi\IN per baL:kUp e disaster r*ecoverg

La protezione dei dati e il loro recupero in caso di attacco € una vera e propria sfida per le
aziende in un contesto globale incerto, caratterizzato da ambienti IT ibridi complessi e
vulnerabilita in continua evoluzione. Investire in sicurezza diventa una priorita strategica, cosi
come la capacita di prevedere le minacce e rispondere in tempi rapidi per proteggere dati,
operazioni e garantire la continuita del servizio.

Dell Data Domain e una famiglia di soluzioni pensata per la protezione e la deduplica dei dati,
progettata per ottimizzare la gestione del backup e del ripristino in ambienti IT di qualsiasi
dimensione con la garanzia di alta efficienza, scalabilita e affidabilita. Dalle PMI sino alle piu
grandi organizzazioni, Data Domain e la soluzione di protection storage di riferimento per ar-
chitetture on premise, ibride o cloud, ambiente virtualizzato, capace di supportare un‘ampia
gamma di applicativi aziendali.

Dell PowerProtect Data Domain e la pietra angolare di ogni appliance Data Domain, proget-
tata specificamente per proteggere i dati piu preziosi e garantire la resilienza aziendale. La
piattaforma offre I'agilitd necessaria per adattarsi ai nuovi carichi di lavoro ed & compatibile
con la maggior parte delle principali applicazioni di backup e archiviazione.

Mauden, Titanium Black Partner di Dell Technologies, supporta le aziende nello sviluppo di

strategie finalizzate all'aumento del livello di data protection aziendale, proponendo soluzioni
Data Domain pensate per rispondere alle esigenze dell'infrastruttura IT.

LE CARATTERISTICHE DI DELL DATA DOMAIN

Dell Data Domain rivoluziona i normali sistemi di data protection garantendo:

. Efficienza tramite deduplica: i dati duplicati vengono eliminati a livello di blocco,
riducendo drasticamente lo spazio necessario per il backup.

. Backup e ripristino piu rapidi: grazie alla deduplica e alle prestazioni ottimizzate, il
tempo di backup e ridotto e i dati possono essere ripristinati rapidamente in caso di
necessita.

. Crittografia: il sistema Data Domain supporta la cifratura dei dati a riposo e in

transito, garantendo la protezione delle informazioni sensibili attraverso algoritmi AES
e la gestione sicura delle chiavi.

. Retention Lock: consente di impostare periodi di conservazione immutabili per i dati,
impedendone la modifica o I'eliminazione anticipata e assicurando la conformita alle
normative di conservazione.

. Archiviazione integrata: le soluzioni Data Domain permettono di combinare
protezione dei dati e archiviazione a lungo termine in un'unica piattaforma, eliminando
la necessita di infrastrutture separate.
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Dell Data Domain riduce i requisiti di configurazione dei normali storage, i quali
necessitano di uno spazio di archiviazione elevato ed implicano maggiori costi:

. Deduplica inline avanzata: i dati vengono compressi e ottimizzati al momento della
scrittura, per cui solo i blocchi di dati nuovi o univoci vengono archiviati.
. Riduzione dello spazio richiesto: i requisiti di storage possono drasticamente ridursi,

consentendo di memorizzare piu backup senza espandere la capacita fisica.

Questa piattaforma, inoltre, abilita un processo di disaster recovery tramite deduplica che
offre diversi vantaggi quali:

. Replica efficiente dei dati: solo i blocchi di dati univoci vengono trasferiti tra siti,
riducendo il traffico di rete e accelerando il processo di replica.
. Riduzione della larghezza di banda: le soluzioni Data Domain ottimizzano il

trasferimento dei dati, consentendo una replica rapida anche su connessioni con
larghezza di banda limitata.

. Ripristino rapido: in caso di disastro, i dati possono essere recuperati in modo rapido
ed efficiente garantendo tempi di inattivita minimi.

La gestione della conservazione a lungo termine dei dati e fondamentale per soddisfare
normative e requisiti aziendali. | sistemi tradizionali si affidano spesso a nastri magnetici o a
storage meno efficienti, che comportano problemi di accessibilita e rischi di degrado dei
supporti fisici.

Con Dell Data Domain la retention e:
. Efficiente: i dati deduplicati occupano meno spazio, permettendo di conservare una

quantitd maggiore di informazioni per periodi prolungati senza incrementare i costi.
. Sicura: le soluzioni garantiscono che i dati non possano essere alterati o eliminati,

rispettando normative come GDPR.
. Compatibile con il cloud: i dati possono essere trasferiti su cloud pubblico o privato per
un‘archiviazione a lungo termine economicamente vantaggiosa.
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| NOSTRI USECASE

BACKUP PIU VELOCI E DISASTER RECOVERY INTEGRATO

Per un importante cliente, leader mondiale nella produzione di suole in gomma e calzature,
Mauden ha seguito un progetto di refresh tecnologico per migliorare le performance dei
processi di backup e ottimizzare il disaster recovery, intervenendo principalmente sul sito
primario del cliente.

La nuova architettura semplifica la gestione dell'infrastruttura con componenti piu moderne
e integrate. Con server e storage aggiornati & possibile rispondere alle esigenze aziendali,
come l'accesso piu veloce ai dati, la gestione di ulteriori carichi di lavoro virtualizzati e
I'espansione della base dati.

L'adozione di un nuovo modello Dell Data Domain nel sito primario migliora la velocita e I'ef-
ficienza della replica, sfruttando una maggiore capacita di deduplicazione e compressione.
Questo riduce il volume dei dati trasferiti, minimizzando l'utilizzo della rete ed accelerando i
processi di replica.

Il Data Domain Boost (DD Boost), tecnologia integrata nei sistemi di protezione dei dati Dell
Data Domain, permette di migliorare l'efficienza e la velocita dei processi di backup e
ripristino. Inoltre, la gestione della retention dei dati

risulta piu semplice e ottimizzata riducendo la necessita di interventi manuali.

Lintegrazione di componenti piu moderne nel sito primario consente una gestione unificata

delle operazioni tra il sito primario e quello secondario, migliorando la coerenza delle politiche
di backup e replica.
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PROTEZIONE AVANZATA DEI DATI CON DATA DOMAIN RETENTION LOCK:

Per un importante cliente del settore bancario, Mauden ha implementato una soluzione di
protezione dei dati basata sulla funzionalitd Retention Lock di Dell Data Domain, con
I'obiettivo di garantire la massima sicurezza dei backup e di ridurre i rischi legati a malware,
ransomware o eliminazioni accidentali.

Grazie a questa tecnologia, i dati archiviati diventano immutabili: non possono essere
modificati né cancellati per tutto il periodo di retention definito, assicurando cosi la loro
integrita fino alla scadenza stabilita.

Il software di backup e replication presente in azienda consente di sfruttare appieno la mo-
dalitd compliance del Retention Lock, rispondendo ai piu severi requisiti normativi del settore
finanziario e facilitando il superamento di eventuali audit di sicurezza. In caso di attacco
ransomware, i backup restano disponibili, affidabili e recuperabili. Inoltre, la soluzione
garantisce scalabilitd e prestazioni elevate.

Il cliente non solo ha rafforzato la propria strategia di cyber resilience, ma ha anche ottenuto
un vantaggio concreto in termini di conformitd a standard.
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PROTEZIONE DEI DATI NEL FINANCE CON DATA DOMAIN CLOUD TIER:

In una primaria azienda del settore Finance, la protezione dei dati rappresenta un elemento
critico per garantire continuitd operativa, conformitd normativa e tutela delle informazioni
sensibili. La crescita esponenziale dei volumi di dati, unita alle stringenti policy di retention e
ai costi sempre piu rilevanti di gestione, richiede soluzioni scalabili, sicure ed efficienti.

L'adozione dei sistemi Dell Data Domain con tecnologia di deduplica ha permesso di ottimiz-
zare i processi di backup, recovery e replica, riducendo significativamente i tempi e lo spazio
di archiviazione necessari. La funzionalitd Data Domain Cloud Tier abilita il tiering
automatico dei dati deduplicati verso ECS (Elastic Cloud Storage), consentendo una
retention a lungo termine cifrata, sicura e a costi contenuti.

Attraverso la funzionalitd di Data Movement Policy di Data Domain, I'azienda ha inoltre defi-
nito un modello di gestione dei dati a lungo termine che garantisce compliance con le norma-
tive del settore finanziario e una maggiore efficienza nell'utilizzo

delle risorse IT.

In questo modo, il cliente e in grado di affrontare le sfide legate alla crescita dei dati,
mantenendo elevati standard di sicurezza e riducendo i costi operativi.
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MAUDEN PER LE SOLUZIONI DI DELL TECHNOLOGIES

Dell PowerProtect Data Domain offre un approccio piu moderno ed efficiente alla prote-
zione dei dati rispetto ai metodi tradizionali.

. Spazio ridotto
. Ripristino e replica piu rapidi
. Conservazione sicura e a lungo termine

Questa combinazione consente alle aziende di ottimizzare i costi, semplificare la gestione
dei dati e migliorare la resilienza operativa.

In questo contesto, Mauden, in qualitd di system integrator e partner di Dell Technologies,
gioca un ruolo chiave nell'ambito di progetti di rinnovo e di integrazione con I'ecosistema
tecnologico del cliente con massima flessibilitd e reattivita, allo scopo di

realizzare un’architettura IT moderna, efficiente e scalabile.

Abbiamo esperienza pluriennale nella gestione di esigenze infrastrutturali e applicativi
all'interno di percorsi di ammodernamento personalizzati, sia per esigenze di business
che per dimensioni. In ottica data-driven, siamo a supporto delle aziende per
raggiungere gli obiettivi di raccolta e governance dei dati, senza pregiudicare la loro
protezione, di automazione dei processi che interagiscono con le diverse applicazioni.

About Mauden

Mauden e un System Integrator che opera nel mercato IT italiano dal 1987 con 3 sedi a Milano, Torino e Roma. Dal 2020 Mau-
den fa parte del gruppo Ricoh.

Affianchiamo i clienti nel loro percorso di trasformazione tecnologica ed infrastrutturale. Oggi la nostra strategia si concentra
su quattro aree chiave della trasformazione digitale: I'hybrid cloud, per progettare e gestire architetture ibride e multicloud; la
data protection, per garantire sicurezza del dato e continuita operativa; I'artificial intelligence, con soluzioni di Al generativa e
automazione intelligente integrate nei processi aziendali; il mainframe management, con percorsi di modernizzazione e inte-
grazione delle piattaforme legacy nei nuovi ecosistemi digitali, preservandone solidita e affidabilita.

Per ciascuna di queste aree di competenza, siamo in grado di fornire una gamma completa di servizi e soluzioni, consolidate
negli anni attraverso l'esperienza sulle tecnologie, dalle tradizionali alle pid innovative. Valore aggiunto, inoltre, sono le partner-

ship con i principali vendor leader di settore.
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